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Liite 1 Hairidluokittelu (tilannekuvaan vaikuttavat h@iriot) ..o

1 Ohjeen sisalto

Tassa ohjeessa kaydaan lapi lilkenne- ja viestintdvirasto Traficomille ilmoitettavia
raideliikenteen hairi6éitd koskevat velvollisuudet. Hairid ilmidna ymmarretaan oh-
jeessa laajasti, mista johtuen ohjeessa kasitellddn myds onnettomuuksien ja vaara-
tilanteiden ilmoittamista.

Ohje perustuu voimassa olevaan raideliikennelakiin (1302/20218). Toimijat voivat
sopia myo6s keskendan tarkemmin hairididen ilmoittamistavoista tai -ketjuista, kun-
han huolehtivat, ettd tayttavat saantelysta tulevat velvoitteensa.

Toimijoiden tulee huolehtia lakisdateisten ilmoitusvelvollisuuksien huomioon ottami-

sesta my0s turvallisuusjohtamisjarjestelmissaan tai turvallisuuden hallintajarjestel-
missaan. Lisaksi toimijoiden on hyva Liikenne- ja viestintavirastolle tehtavien ilmoi-
tusten lisdksi tarvittaessa huolehtia my6s mahdollisista muista, esimerkiksi rataver-
kon haltijoiden ohjeistamista, kaytannoista erilaisten hairididen ilmoittamiseen.

Raideliikenteen hairidtilanteisiin liittyvat ilmoitusvelvollisuudet ovat pirstaloituneet
ja osin paallekkaisia. Koska ilmoitusvelvollisuudet perustuvat liki kaikki eri lainsaa-

dantoéon, hairion yhden kanavan kautta tehdylla ilmoittamisella ei voi korvata toisia.

Taten esimerkiksi valtion rataverkon haltijan tietoon tullut vaaratilanne, joka johtuu
merkittavasta tietoturvallisuutta koskevasta tietojarjestelmahairiésta, tulee ilmoit-

taa seka vaaratilannetapahtumana, NIS-tapahtumana etta tilannekuvaan vaikutta-
vana tapahtumana.

Ilmoittamiseen liittyvat haasteet on tunnistettu ja niiden paallekkaisyyksia olisi

hyva vahentaa. Muutosten tekeminen edellyttda kuitenkin lainsddadannén muutta-
mista.

Liikenne- ja viestintdvirasto Traficom = PL 320, 00059 TRAFICOM
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2 Tilannekuvan muodostamiseen vaikuttavat tapahtumat

Mita toimijoita koskee:

rautatieliikenteen harjoittajat

rataverkon haltijat (rautatieliikenne, my&s yksityisraiteen haltijat)

lilkenteenohjauspalvelua harjoittava yhtio

kaupunkiraideliikenteen liikenteenohjauksesta vastaava

Lilkenne- ja viestintdvirastolle riittad, etta se saa kustakin tapahtumasta yhden en-
sikaden ilmoituksen. Nain ollen esimerkiksi liikenteenohjauspalvelua tuottava yhti6
voi ilmoittaa valtion rataverkolla tapahtuvat hairiét, jos se on nain valtion rataver-
kon haltijan ja silla toimivien rautatieliikenteen harjoittajien kanssa sopinut. Vas-
taavasti yksityisraiteen haltijat ja niilla toimivat rautatieliikenteen harjoittajat voivat
sopia yhteisesta ilmoitusmenettelysta tai ilmoittaa hairiot erikseen.

Jos lilkenne- ja viestintdvirasto saa ensi kaden ilmoitukset keskitetysti, se voi pyy-
taa lisatietoja ilmoituksista esimerkiksi laajempaa analysointia varten suoraan
muilta hairioén osallisilta raideliikenteen toimijoilta.

Mita pitaa ilmoittaa: Em. toimijoiden tulee ilmoittaa viipymatta niiden tietoon tul-
leista tapahtumista, jos tapahtuma voi vaikuttaa tilannekuvan! muodostamiseen.
Tapahtumilla tarkoitetaan sellaisia liikennejarjestelmaa koskevia onnettomuuksia,
vaaratilanteita, poikkeuksellisia tapahtumia tai muita hairi6ita tai hairién uhkia,
joilla voi olla merkitysta muodostettaessa tilannekuvaa.

Ilmoitusvelvollisuus liittyy tarpeisiin muodostaa mahdollisimman reaaliaikaista tilan-
nekuvaa ja valittada sité koskevaa tietoa eteenpain. Lisaksi ilmoitusvelvollisuuden
taustalla on tarve tuottaa aineistoa raideliikenteen ja liikennejarjestelman varautu-
misen pitkdjanteisempdan seurantaan ja kehittamiseen.

Koska ilmoitus tulee tehda: Viipymatta.

Valtion rataverkon haltijan, liikenteenohjauspalvelua harjoittavan yhtién, valtion ra-

taverkolla toimivien rautatieliikenteen harjoittajien ja merisatamaraiteiden haltijoi-

den? osalta vaatimusta viipyméattdmyydesta tasmennetdaan ohjeen liitteen 1 mukai-

sesti seuraavasti:

- A-kategoriassa ensitiedot ja kasitys tapahtumasta valittémasti. Ilmoitusta tulee
tdydentaa tarvittavin tavoin ensitietojen toimittamisen jalkeen.

- B-kategoriassa tunnin sisadlla tapahtumasta. Ilmoitusta tulee tdydentaa
tarvittavin tavoin ensitietojen toimittamisen jalkeen.

- C-kategoriassa viimeistaan 5 paivan kuluttua siita hetkesta, jolloin ilmoittaja on
saanut tiedon tapahtumasta.

- D-kategoriassa ei ilmoitusvelvollisuutta.

1 Kokonaisturvallisuuden sanastossa tilannekuva maaritellaan seuraavasti: koottu kuvaus vallitsevista
olosuhteista, kasilla olevan tilanteen synnyttaneista tapahtumista, tilannetta

koskevista taustatiedoista ja tilanteen kehittymista koskevista arvioista seka eri toimijoiden toimintaval-
miuksista

2 Raideliikennelain HE 105/2018 mukaan: Merisatamaraiteiden haltijoilla tarkoitetaan tasséa niitd merisa-
tamien alueella toimivia yksityisraiteiden haltijoita, jotka hallinnoivat satamasta valtion rataverkolle joh-
tavia yksityisraiteita. Tassa ei siis tarkoitettaisi kaikkia merisatamien alueella olevia liityntaraiteita, jotka
johtavat satama-alueella liityntaraiteen paassa oleviin palvelupaikkoihin ja tuotantolaitoksiin, joita kayte-
tdan vain raiteen paassa olevan palvelupaikan yllapitajan tai muun ammatinharjoittajan omaa liikennetta
varten.


https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/Kokonaisturvallisuuden_sanasto.pdf
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Liitteen 1 luokittelua ei sovelleta muihin yksityisraiteisiin. Myés muut raideliikenteen
toimijat kuin valtion rataverkon haltija, liikenteenohjauspalvelua harjoittavan yhtio,
valtion rataverkolla toimivat rautatieliikenteen harjoittajat ja merisatamaraiteiden
haltijat voivat kuitenkin halutessaan soveltaa liitetta omassa toiminnassaan.

Miten ilmoitus tehdaan: Ilmoitukset tapahtumista tulee toimittaa Liikenne- ja
viestintavirastolle seuraavasti:

- Liitteen 1 Hairidluokittelu -taulukkoa soveltavat ja viranomaisten varallaolo-
paivystyksen piiriin kuuluvat: Traficomin varallaolopaivystyksen puhelinnume-
roon 050-343 1800 hairidluokkien A-C osalta.

- Liitteen 1 Hairidluokittelu -taulukkoa soveltavat, mutta varallaolopadivystyksen
piiriin kuulumattomat kaupunkiraideliikenteen liikenteen ohjauksesta vastaava):
sahkodpostitse osoitteeseen rautatieturvallisuus@traficom.fi hairiéluokkien A-C
osalta.

- Liitettd 1 Hairiéluokittelua soveltamattomat toimijat: sahkopostitse osoitteeseen
rautatieturvallisuus@traficom.fi sen jalkeen, kun toimija on itse arvioinut kuu-
luuko hairié ylla kuvatun tavoin ilmoitettaviin tapahtumiin.

IImoitusmenettelyistd on mahdollista sopia my&s ohjeesta poikkeavalla tavalla Lii-
kenne- ja viestintaviraston kanssa.

Miten Liikenne- ja viestintavirasto kasittelee tietoja: virasto kasittelee ilmoi-
tettuja tietoja julkisuuslain 24 §:n mukaisesti salassa pidettavina ja voi myds pitaa
salassa ilmoitettua tietoa koskevan seikan, jos seikan kertominen vaarantaisi tieto-
jen saannin tulevaisuudessa.

Lisatietoja:

- Ks. lisaa raideliikennelaki (1302/2018) 172 § perusteluineen

3 Onnettomuudet ja vaaratilanteet
Mita toimijoita koskee:

- rautatieliikenteen harjoittajat
- rataverkon haltijat
- kaupunkiraideliikenteen liikenteenohjauksesta vastaavat

Ilmoitusvelvollisuuden voidaan katsoa koskevan myos liikenteenohjauspalvelua har-
joittavaa yhtiotta, koska se toteuttaa lilkenteenohjausta koskevia tehtavidan valtion
rataverkon haltijan turvallisuusjohtamisjdrjestelman mukaisesti.

Kaupunkiraideliikenteen osalta ilmoitusvelvollisuus koskee vakavia onnettomuuksia
ja muita kuin yleiseltda merkitykseltdaan vahaisia metroliikenteen onnettomuuksia ja
vaaratilanteita. Kaupunkiraideliikenteen osalta ilmoitusvelvollisuutta on tdsmen-
netty kaupunkiraideliikennetta koskevassa Liikenne- ja viestintaviraston maarayk-
sessa (TRAFICOM/91446/03.04.02.00/2019, paivitettavana kevaalla 2022).

Mita pitaa ilmoittaa: Em. toimijoiden tulee ilmoittaa Liikenne- ja viestintaviras-
tolle tietoonsa tulleista onnettomuuksista ja vaaratilanteista. Onnettomuudella tar-
koitetaan ei-toivottua tai tahatonta akillista tapahtumaa tai tallaisten tapahtumien
ketjua, jolla on haitallisia seurauksia. Vaaratilanteella tarkoitetaan tapahtumaa,


mailto:rautatieturvallisuus@traficom.fi
mailto:rautatieturvallisuus@traficom.fi
https://www.finlex.fi/fi/laki/ajantasa/2018/20181302
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joka ei ole onnettomuus, mutta joka vaarantaa raideliikenteen turvallisuuden. Jos
on epaselvaa, edellyttdaako tapaus ilmoituksen tekemistd kannattaa ilmoitus tehda.

Toimijan tulee ilmoittaa seuraavat tiedot:

- lyhyt kuvaus ilmoitettavasta tapahtumasta,

- tapahtuman ajankohta ja paikka,

- tapahtumatyyppi,

- tapahtumaan osalliset,

- arvio tapahtuman syysta,

- tapahtuman aiheuttamat vahingot ja seuraukset ja

- tapahtuman yhteyshenkilé.

Koska ilmoitus tulee tehda: Ilmoitukset tulee toimittaa viivytyksetta ja viimeis-
tdan 5 paivan kuluttua siita hetkestd, jolloin ilmoittaja on saanut tiedon tapahtu-
masta.

Huom! Monet onnettomuuksista ovat myds luvun 2 mukaisia tilannekuvaan vaikut-
tavia hairioita, jolloin ensitieto niista tulee ilmoittaa luvun 2 mukaisesti.

Miten ilmoitus tehdaan: IImoitus tulee tehda sahkopostitse osoitteeseen rauta-
tieturvallisuus@traficom.fi (tarvittaessa turvasahkdposti). Jos kaikkea vaadittavaa
tietoa ei pystyta heti toimittamaan, ilmoitusta tulee tdydentaa niin pian kuin mah-
dollista.

Ilmoitusmenettelyistd on mahdollista sopia myds ohjeesta poikkeavalla tavalla Lii-
kenne- ja viestintaviraston kanssa.

Miten Liikenne- ja viestintavirasto kasittelee tietoja: Virasto kasittelee ilmoi-
tettuja tietoja julkisuuslain 24 §:n mukaisesti salassa pidettavina ja voi myds pitaa
salassa ilmoitettua tietoa koskevan seikan, jos seikan kertominen vaarantaisi tieto-
jen saannin tulevaisuudessa.

Lisatietoja:

- Ohjeistus Liikenne- ja viestintaviraston kotisivuilta

- Raideliikennelaki 165 § (1302/2018)

- Liikenne- ja viestintaviraston maarays rautatiejarjestelman turvallisuudesta
(TRAFICOM/138582/03.04.02.00/2019)

- Liikenne- ja viestintaviraston maarays kaupunkiraideliikenteesta
(TRAFICOM/91446/03.04.02.00/2019)

4 Viestintaverkkoihin tai tietojarjestelmiin kohdistuvasta merkitta-
vasta tietoturvallisuuteen liittyvasta hairiosta

Mita toimijoita koskee:

- valtion rataverkon haltijaa ja
- lilkenteenohjauspalvelua harjoittavaa yhti6ta.
Muut toimijat voivat tehda ilmoituksen vapaaehtoisuuteen perustuen.

Mita pitaa ilmoittaa: Em. toimijoiden tulee ilmoittaa viipymatta Liikenne- ja vies-
tintavirastolle viestintaverkkoihin tai tietojarjestelmiin kohdistuvista merkittavista


mailto:rautatieturvallisuus@traficom.fi
mailto:rautatieturvallisuus@traficom.fi
https://www.traficom.fi/fi/asioi-kanssamme/rautatieliikenteen-onnettomuuksista-ja-vaaratilanteista-ilmoittaminen
https://www.finlex.fi/fi/laki/ajantasa/2018/20181302
https://www.finlex.fi/fi/viranomaiset/normi/499001/45228
https://www.finlex.fi/fi/viranomaiset/normi/499001/45227
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tietoturvallisuuteen liittyvista hairidista. Ilmoittamisvelvollisten tulee tunnistaa,
mitka heidan kayttamista tieto- ja viestintajarjestelmista ovat raideliikenteen tur-
vallisuuden kannalta olennaisia ja ilmoittaa, jos naihin jarjestelmiin kohdistuu mer-
kittava hairio.

Rautatieliikenteen turvallisuuden kannalta merkittavia jarjestelmia ovat muun mu-
assa jarjestelmat, jotka ovat palvelun tarjonnan jatkuvuuden kannalta keskeisia tai
joihin kohdistuvat hairiét voisivat aiheuttaa riskin rautatiejarjestelman turvallisuu-
delle tai sen toimintavarmuudelle. Poikkeaman merkittavyyden maarittamiseksi olisi
otettava huomioon erityisesti niiden kayttajien lukumaara, joihin hairié vaikuttaa,
hadirion kesto seka maantieteellinen levinneisyys. Tietoturvallisuuteen liittyvalla hai-
riolla tarkoitettaisiin mita tahansa tapahtumaa, joka tosiasiassa vaikuttaa haitalli-
sesti kyseessa olevien jarjestelmien turvallisuuteen.

Liikenne- ja viestintavirasto suosittaa ilmoittamaan matalalla kynnyksella myés
merkittavia hairidita lievemmistad hairidistd koska tietoturvailmoitus kertoo riskien-
hallinnan toimivuudesta seka siita, ettd hairiét on kyettava havaitsemaan ja rapor-
toimaan. Samalla ilmoituslomakkeella ilmoittaja voi saada myo6s apua Kyberturvalli-
suuskeskukselta (ks. lisaa_KTK:n tarjoamasta avunannosta).

Koska ilmoitus tulee tehda: Ei lainsdadanndssa asetettua maaraaikaa. Liikenne-
ja viestintavirasto suosittaa tekemaan ilmoitukset viipymatta.

Miten ilmoitus tehdaan: IImoitukset tulee tehda Kyberturvallisuuskeskuksen si-
vulta loytyvalla verkkolomakkeella (https://eservices.traficom.fi/dataservi-
ces/forms/NISlomake.aspx?langid=fi&RetUrl=https%3a%2f%2fwww.tra-
ficom.fi%2ffi%2fasioi-kanssamme).

Miten Liikenne- ja viestintavirasto kasittelee tietoja: Sdantelyssa ei ole tas-
mennetty tiedonkasittelya, mutta NIS-ilmoituksen saapumisesta valitetdan tieto
turvapostilla valvoville viranomaisille, joka pdasee tarkastelemaan ilmoitusta Tra-
ficomin yllapitamassa NIS-ilmoitusjarjestelmassa.

IImoitusten avulla edistetdan raideliikennejarjestelman kyberturvallisuutta ja var-
mistetaan digitaalista turvallisuutta parantamalla yhteiskunnan ja kansalaisten kan-
nalta keskeisten palveluiden tietoturvallisuutta.

Lisdtietoja:

- Verkko- ja tietoturvallisuusdirektiivi (ns. NIS-direktiivi (EU) 2016/1148)
- Raideliikennelaki (1302/2018) 169 §



https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/havainnointi-ja-avunanto
https://eservices.traficom.fi/dataservices/forms/NISlomake.aspx?langid=fi&RetUrl=https%3a%2f%2fwww.traficom.fi%2ffi%2fasioi-kanssamme
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016L1148&from=FI
https://www.finlex.fi/fi/laki/ajantasa/2018/20181302
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Liite 1 Hairioluokittelu (tilannekuvaan vaikuttavat hairiot)

Hairiotilanteen vaikuttavuus

Ylldttava ja ei ennakoitavissa oleva hadirio, joka:

- Aiheuttaa merkittavaa uhkaa vaeston turvallisuudelle ja terveydelle tai
yhteiskunnan hairiéttémalle toiminnalle
- kohdistuu kriittiseen osaan valtion rataverkkoa tai merisatamarai-

Toimija- teisiin
Rataliiken- - ja voi johtaa ennakoimattomaan ja merkittdvaan liikenndinnin pysahtymi-
nekeskus*- seen tai kapasiteetin vahenemiseen.
Traficom- - vaikuttaa merkittavasti rataverkon ja siihen liittyvien palveluiden turvalli-
LVM- suuteen tai kaytettavyyteen ja voi johtaa ennakoimattomaan ja merkitta-
VNTIKE vaan liikkenndinnin pysahtymiseen tai kapasiteetin vahenemiseen.
Huom. Onnettomuuksia ja vaaratilanteita hairidina arvioitaessa tulee A-luokan
onnettomuuksina ilmoittaa vakavat onnettomuudet sekd OTKES:ille turvalli-
suustutkintalain (525/2011) mukaan ilmoitettavat onnettomuudet maari-
telmat -sarakkeessa ilmoitetuin poikkeuksin, joita arvioitaessa tulee ottaa huomi-
oon ylla oleva yllattavan ja ei ennakoitavan hairién kriteeristo.
Ennakoitavissa olevat hadirid, joka kohdistuu hairion vakavuusluokka A:n ku-
Toimija- vauksen yhteydessa kuvattuun rataverkkoon.
Rataliiken-
B nekeskus*- | Yllattava ja ei ennakoitavissa oleva hairio, joka kohdistuu
Traficom- rataverkkoon, joka ei kuulu vakavuusluokka A:n kuvauksen yhteydessa kuvattui-
LVM hin rataverkkoihin eika ole vahéliikenteinen rata.
Ennakoitavissa oleva hairid, joka ei kohdistu hairién vakavuusluokka A:n yh-
Toimija- teydessa kuvattuun rataverkkoon eika vahaliikenteiseen rataan.
Rataliiken-
C nekeskus*- | Yllattava ja ei ennakoitavissa oleva hairio, joka kohdistuu vahaliikenteisiin
Traficom- ratoihin.
HE
D Toimija Ennakoitavissa oleva hdirid, joka kohdistuu vahéaliikenteisiin ratoihin.

Maadritelmat

*) Ne toimijat, joiden toiminta ei kuulu Rataliikennekeskuksen toiminnan piiriin, ilmoittavat hairiét suoraan
Traficomille taman ohjeen luvussa 2 yksildidyin tavoin.

Yllattava ja ei ennakoitavissa oleva hdirio: tapahtuma, josta ei saada tietoa etukateen ja jonka synty-
miseen ei voida varautua. Voi olla myds vakava tietoturvaloukkaus/kyberhydkkays, joka vaarantaa rauta-
tiejarjestelman turvallisuutta, tai vakava tietoturvapoikkeama/kyberhairi6, joka on vaikutuksiltaan muita
hairidita vastaava ja voi merkittavasti vaarantaa rautatiejarjestelman turvallisuutta tai johtaa kapasiteetin
vahenemiseen merkittdavassa laajuudessa.

Kriittinen osa valtion rataverkkoa: Vaylaviraston kriittiseksi maarittelema rataverkko maarittelema ra-
taverkko.

Merisatamaraide: merisatamien alueella olevat strategisesti merkittava yksityisraide, joka johtaa sata-
masta valtion rataverkolle (merisatamien alueella voi olla my6s téman maaritelman piiriin kuulumattomia
yksittdiseen palvelupaikkaan tai tuotantolaitokseen johtavia liityntdraiteita).

Vakava onnettomuus: junien térmadys tai raiteilta suistuminen, jossa kuolee vahintaan yksi henkild tai
loukkaantuu vakavasti vahintaan viisi henkil6a tai joka aiheuttaa huomattavaa vahinkoa liikkuvalle kalus-
tolle, infrastruktuurille tai ymparistdlle, seka muuta seurauksiltaan samanlaista onnettomuutta, jolla on



https://www.finlex.fi/fi/laki/ajantasa/2011/20110525?search%5Btype%5D=pika&search%5Bpika%5D=turvallisuustutkintalaki
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selva vaikutus rautateiden turvallisuuden saantelyyn tai sen hallinnointiin. Huomattavalla vahingolla tarkoi-
tetaan vahinkoa, jonka tutkintaelin voi valittdmasti arvioida aiheuttavan yhteensa vahintaan 2 miljoonan
€:n kustannukset.

OTKES:ille ilmoitettava onnettomuudet:

Suuronnettomuus tai vakava onnettomuus junaliikenteessd, vaihtotydssa tai ratatydssa (Suuron-
nettomuudella tarkoitetaan onnettomuutta, jota on kuolleiden tai loukkaantuneiden taikka ymparis-
té6n, omaisuuteen tai varallisuuteen kohdistuneiden vahinkojen maaran taikka onnettomuuden laa-
dun perusteella pidettava erityisen vakavana. Vakavan onnettomuuden madritelma ks. ylla.
Liikkuvan kaluston aiheuttama henkildonnettomuus, jossa osallisena matkustaja, junahenkildkunta
tai radanpidon henkild.

Vakava VAK-onnettomuus

Tasoristeysonnettomuus, jossa yksikkd suistuu kiskoilta tai junahenkilokunnalle tai matkustajille
aiheutuu henkilévahinko

Tulipalo liikkuvassa kalustossa

Suuronnettomuuden, vakavan onnettomuuden tai muun onnettomuuden vaaratilanne (Huom. Muun
onnettomuuden vaaratilanne voi olla myés alempaa luokkaa)

Kiskonkatkeama (Huom. IImoitettava lahtékohtaisesi C-luokan tapahtumana)

Kuolemaan johtanut tyétapaturma (Huom. Ilmoitettava lahtékohtaisesti C-luokan tapahtumana)

Ennakoitavissa oleva hairio: tapahtuma, johon ehditaan varautua siten, ettd vaihtoehtoiset toimintamal-
lit voidaan ottaa kayttédn (esim. supistamissuunnitelma tai rautatietoimijoiden operaatioryhman erikseen
maarittelemat toimenpiteet).

Vahaliikenteinen rata: Ks. maaritelma Vaylaviraston sivuilta.




